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5. Einrichtung beim Birger

5.1. Zertifizierungstools

Der Birger kann bei sich vorhandene Zertifizierungstools verwenden oder Gpg4Win benut-

zen.

Zuerst muss er auf der Webseite der Behorde den o6ffentlichen Schlissel herunterladen und

sich den Fingerabdruck des Zertifikates notieren.

Dann kann er diesen Schlissel in vorhandene
importieren, oder Gpg4Win installieren.

Schlisselverwaltungstools (zbs. Enigmail)

Anhand vom Outlook und Thunderbird werden wir die Vorgehensweise erlautern.

5.2.  Implementierung Outlook

-

gpgdwin-3.0.0.exe

=

. Willkommen bei der Installation von
Gpg4win GpgAwin

GnuPG for Windows

? Gpgdwin Installation

Gpg4win ist ein Installationspaket fiir Windows zur Nutzung
von E-Mail- und Datei-Verschlisselung unter Verwendung der
Kernkomponente GnuPG fiir Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und S/MIME werden
unterstiitzt. Gpg4win und die in Gpg4win enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzufahren.

e

InstallerLanguage  [ma)

N Please choose a language for the setup.
e Bitte die Sprache des
Installations-Vorgangs angeben.

[Deutsd1 v]

Lo | [ concel |

Gpgdwin Installation
Komponenten auswahlen

Wahlen Sie die Komponenten aus, die Sie installieren mochten.

Wahlen Sie die Komponenten aus, die Sie installieren mchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Kiicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten GnuPG Beschreibung
aus, die Sie installieren Kleopatra
mochten:

[Jera

GpgOL

Benétigter Speicher: 93.7MB

[ <zuuck | weiter > | [ Abbrechen |




-13 -

= B (]

Verzeichnis installieren méchten, klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Instaliieren, um die Installation zu starten.

Zielverzeichnis auswahlen
Wahlen Sie das Verzeichnis aus, in das Gpg4win installiert werden Bitte warten Sie, wahrend Gpg4win installiert wird.
soll,
Gpg4win wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes Dekomprimiere: gtbase_uk.qm

Open
Print
Zielverzeichnis Edit
:\Program Files (x86)\Gpg4win Durchsuchen... Sign and encrypt

§ More GpgEX options

R

Benétigter Speicher: 93.7MB | N
Verfiigbarer Speicher: 71.1GB ‘

B Verschliisseln Sie Dateien mit GpgEX.

Gpgdv

[ < Zuriick ][ Installieren ] [ Abbrechen ] S

[ weiter > Abbrechen

- [=E=
Die Installation ist vollstandig
Die Installation wurde erfolgreich abgeschlossen.

abgeschlossen

GnuPG for Windows

Open
Print
Edit

Kleopatra starten

[ Die README Datei anzeigen

Sign and encrypt b
& More GpgEX options

Die Installation von Gpg4win wird

Gpg4win wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schlieen.

Hier klicken um zur Homepage des Projekts zu gelangen

a8 Verschliisseln Sie Dateien mit GpgEX.
Gpg4win-3,0,0

(o |amag) [recen ] cowo: e [ mbeecin |

Neustart der W orkstation
Offnen von Kleopatra und auswahlen des Punktes ,Importieren®

™ Kleopatra
Datei  Ansicht Zertifikate Extras  Einstellungen  Fenster  Hilfe

kd i 2 = = Q B
Signieren/Verschliisseln  Entschliisseln/Uberpriifen  Importieren Exportieren  Beglaubigen  Auf Server suchen  Zwischenablage,

Willkkommen zu Kleopatra 2.0.0-gpg4win-3.0.0
Kleopatra ist eine Benutzeroberflidche fiir die Krypto-Anwendung GnuPG.
Die meisten Aktionen benétigen entweder einen éffentlichen Schliissel (Zertifikat) oder Thren privaten Schiissel.

* Der private Schiiissel wird zum Entschliisseln und Signieren benétigt.
* Der dffentliche Schiissel kann von anderen zum Verifizieren Threr Identitit oder zum Verschiisseln an Sie verwendet werden.

[&=]

Neues Schliissel Importieren

Weitere Informationen finden Sie bei Wikipedia.
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Der offentliche Schlussel der von der Webseite heruntergeladen wurde, muss hier
ausgewahlt werden. Hier den Schlissel "610.asc" von der Internetseite auswahlen.

™ Zertifikatsdatei auswahlen

« - S| | v o

Organisieren « Neuer Ordner
¥ Downloads & Name - Anderungsdatum
B videos 2 KDZ.asc 27.11.2017 12:28

s Oystem (C)
p—

etzwer) v < >
Dateiname: | KDZ.asc v | |zenifikate (asc *cer.cert ncr v
[ ]
bl iy = B = Q
Sigpieren/Verschiusseln ~ Entschiisseln/Uberprifen | Importieren Exportiersn  Bedaubigen  AufServer suchen | Zwischenablage,
Suchen ... <Alt+Q> 1 Sic haben ein neues Zertifikat (sffentlicher Schidssel) impe.. 7 X | | |Ale Zertifkate ~
Nan Gultig seit Galig bi Detsi
ame Lim in Zertifikat.aks gilfig (grin) zu markieren muss es beglaubigt werden. Hitg el g bl 2
Verschlasselung KDZ Beglaubigen bedeutet das Sie den Fingerabdruck tberpifen. 7.11.2017 27.11.2021 OpenPG
El Mégiiche Wege dies zu tun sind:
Die Person anrufen.
Eine Visitenkarte verwenden.
Es anhand einer vertrauenswirden Webseite 2u priifen.
Mochten Sie diesen Prozess jetzt starten?
[] Diese Nachfrage nicht mehr anzeigen
v Ja (©) Nein
< >

Dadurch das Kleopatra noch kein eigenes OpenPGP-Zertifikat erstellt hat, es aber eines fir
die Beglaubigung des importierten Zertifikates bendtigt, muss erst eins erstellt werden.

Hierbei braucht man nichts zu beachten, einfach den Aufforderungen folgen.

[ ]
&Y i} = =! =] Q i
Signieren Verschiissein  Entschitssein/Uberprisfen  Importieren  Fxportieren  Bedlsubigen  Auf Server suchen | Zwischenablage,
Suchen ... <Alt+Q> Alle Zertifikate -
Name E-Mail Benutzerkennungen | Gltig seit Gultig bis Detai
Verschlissselung KDZ verschlyesselung@kdz-ws.net nicht bealaubigt _ 27.11.2017 27.11.2021 OpenP
7 X

™ Beglaubigen nicht maglich - Kleopatra

m U andere Zertifikate beglaubigen zu kiinnen, benstigen Sie zuerst ein eigenes OpenPGP-Zertifikat.
Méchten Sie jetzt einen erstellen?

v 1a (=) Nein




-15 -

M Keopatra - X
Ll re] 0 =
SigrierenyVerschiiisseln  Entschiiisseln/Uberp) ? X
[Suchen .. <A+ Assistent zur Erstellung eines Schitisselpaars lle Zertifiate -
Name ltig seit Galtig bis Detai
Verschlusselung KDZ Details eingeben 17 27.11.2021 OpenPG|
Bitte tragen Sie Angaben zu [hrer Person ein. Fiir mehr Kentrolle Gber die Einstellungen wahlen
Sie bitte Erweiterte Einstellungen®,
Name: [Test Burger| | toptional)
EMail [ | tontional)
Test Birger
Erweiterte Einstellungen ...
e
< >
M Kleopatra - o ®
J &= E=1 E= el =
Signieren/Verschlisseln  Entschliisselin/Uberp ? X
Suchen ... <Alt+Q> & Assistent zur Erstellung eines Schliisselpaars | - E=tias M
MName Itig seit Gultig bis Detai
Verschlasselung KDZ Einstellungen tiberpriifen 17 27.11.2001 OpenPG
Bitte Giberpriifen Sie Thre Angaben bevor Sie fortsetzen.
Name: Test Biirger
Schissseltyp:
Schlisselstarke: 2048 Bits
Verwendung: verschiusseln, Signieren
Art des Unterschlussels: RSA
Stérke des Unterschliissels: 2048 Bits
Verwendung des Unterschiissels: Verschissseln
Alle Details anzeigen
Erstelen | | Abbrechen
< >
- o x
— fa} =
Signieren/Verschlusseln Entsch\ussaln,@bar% 4 X
[suchen ...<Alt+Q> Assistent zur Erstellung eines Schliisselpaars Me Zertifikate M
Mame ‘ litig seit Galtig bis Detai
Verschlasselung KDZ 017 27.11.2021 OpenPG
% pinentry X
hr viele Zufalszahlen. Dies kann einige Minuten
Bitte geben Sie die Passphrase ein,
um Thren Schitissel zu schiltzen.
[i] Passohvase: [sessaere -
Abbrechen
Weiter Abbrechen
< >
 Kieopatra - X
Ansich ate  E i ? x
ke A ir Erstellung eines
Suchen ... <AI4Q > Schlisselpaar erfolgreich erstellt. & Zertfikate -
Name Thr neues Schlusselpaar wurde erfoloreich erstelt, Detals und Vorschlage fur weitere schrite (19 551t Gultig bis Detai
Verschldsselung KDZ finden Sie weiter unten. 17 27.11.2021 OpenPG
Test Biirger Erasbris 017 OpenPG
Schiusselpaar erfolgreich erstellt,
Fingerabdruck: 82AD6F0211D021B0036EACEF4603150461146881
Néchste Schritte
Sicherheitskapie lhres Schlisseloaares erstelen ...
Offentichen Schiiissel per E-Mail versenden ...
Offentichen Schitissel an einen Ver zeichnisdienst tbermittein ..
AbgchiieBen | | Abbrechen
< >
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— [m] X
) =
Sigrieren/Verschiiisseln  Entschiissein/Uberp 4 x
Suchen ... <Alt+Q> Zertifikat beglaubigen: Verschliisselung KDZ Hle Zertfikate hd
Name Itig seit Gultig bis Detai
Verschlissselung KDZ I ) ] 017 27.11.2021 OpenP
Test Biirger Schritt 1: Bitte wahlen Sie die Benutzerkennungen, die Sie beglaubigen méchten. Bors OpenpG
Verschlisselung KDZ <verschluesselung@kdz-ws.net>
Zertifikat: Verschilsselung KDZ <verschluesselung @kdz-ws.net> (ECBEBF01)
Fingerabdruck: 7FDBS185A39CAES33F6ED SEF4CD 149A5ECBESFD 1
Ich habe den Fingerabdruck berpritft
st
< >
- 0o x
3 m= = o] il
Signieren/Verschiiisseln  Entschiiisseln/Uberp ? x
Suchen ... <Alt+Q> & Zertifikat beglaubigen: Verschliisselung KDZ le Zertifiate h
Name Itig seit Gultig bis Detai
e (02 S ———— i mnam ok
Fir die Beglaubigung wird das Zertifikat .Test Blrger” verwendet,
@® Mur fiir mich selbst beglaubigen
O Fir dlle sichtbar beglaubigen
Beglaubigte Zertficate anschliefiend an Server ubertragen
e
< >
I pinentry =)
Sie benitigen eine Passphrase, um den geheimen OpenPGP Schiissel zu exportieren:
Passphrase: » o
OK. J l Abbrechen
- [m] X
=] &=l Ir=] (@] =
SignierenVerschiiisseln  Entschliisseln/Uberg ? X
Suchen ... <Alt+Q> Zertifikat beglaubigen: Verschlisselung KDZ e Zer tifikate hd
Name ltig seit Galtig bis Detail
Verschlisselung KDZ Zusammenfassung: 017 27.11.2021 OpenPGl
Test Biirger o 2017 OpenPG
Beglaubigte Benutzerkennungen: Verschliisselung KDZ <verschluesselung@kdz-ws.net>
Ausgewahltes Geheimzertifikat: Test Brger
Beglaubigung
erfolgreich

abgeschlossen,

Abschiiefien
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™ Kleopatra - m} X
Datei  Ansicht Zertifikate Extras  Einstellungen Fenster Hilfe
kd i 3 Q |
Signieren/Verschlisseln  Entschlisseln/Uberprifen  Importieren Exportieren Beglaubigen AufServer suchen  Zwischenablage.
‘Su:han LAY Alle Zertifikate -
Mame E-Mail Benutrerkennungen Gultig seit Giltig bis Detai
iVerschlisselung KDZ verschluesselung @kdz-ws.net beglaubigt 27.11.2017 27.11.2021 OpenPGH
Test Biirger beglaubigt 27.11.2017 OpenPG
< >
1 | | o X
Senden/Empfangen  Ordner  Ansicht  Entwicklertools  E-Mail-Archivierung o @
L lgnorieren y y o (23 Meldungen (23 verschieben » (2 Ungelesen/gelesen  Kontakt suchen =
% %2y Aufraumen ~ - "$ B " |53 AnVorgesetztein) |+ | [ Regeln - B Kategorisieren (&l Adressbuch
N N Loschen | Antworten  Allen  Weiterleiten B S Unsich
B R Ea e & unk-Eait < T | ANTORER e T renen B weitere 5 Team-E-Mail =|| [ oneNote ¥ Zur Nachwerfolgung = | E-Mail filtern netener
Neu ENAIO Loschen Antworten Quicksteps |  verschieben Kategorien Suchen pgoL
4 Favoriten
- [Posteingang durchsuchen (Strg<£] b
[ posteingang (5)
] E-Mail
5 Kalender
|8=] Kontakte
/] Aufgaben
ol Ca @ - v A
Elemente: 17635 Ungelesen:5 | 3 Erinnerungen: 12 | %) Online mit Microsoft Exchange | ([ B3 100% ) &)
Bl I > | test - Nachricht (HTML) - u} x
Nachricht | Einfilgen  Optionen  Textformatieren  Uberpriifen

Entwicklertools

@ 3 o e Calibri -~ 11 - AN E o) ﬂ aﬁ

g [gr ¥ e
@ = = ¥ Wichtigkeit: hoch

) ¥

Zoom | [Absichern|| Codie

. B
Einfigen | Einfgen XU Adressbuch  Namen Datei  Element Signatur
und Senden - - < Format abertragen = berprifen | anfugen anfugen - § Wichtigkeit: niedrig
ENAIO z 0 Basistext g Namen Kategorien 0
Keine E-Mail-Infos treffen zu.

An.. KDZ, Verschiiisselung.
Senden
cc
Bec.
Betreff: test

Testverschiiisselung

Zoom || §  signieren

8 verscniassein

Die Nachricht verschliisseln

Verschlisselt die Nachricht und alle
inre Anhange vor dem versenden

G GPaOL - The GnuPG Outiook
Plugin
Driicken Sie F1, um Add-In-Hilfe
anzuzeigen,




-18 -

5.3. Implementierung Thunderbird

Fur das freie Mailprogramm Thunderbird gibt es ein spezielles Add-on, welches die kom-
plette Verschlisslung Ubernehmen kann.

- o x
#, Posteingang m4 Kalender X & Add-ons-Venwaltung X 2]
& nbrufen |~ [ Verfassen |~ WM Chat & Adressbuch Schiagworter ~ | T Schnellfilter Suchen <Strg+ r =
v-1= IR LY Strg+- P
Posteingang
— { T k@ petreff *o  Reteiligte & Datum - B
Entwiirfe (5) ~
B, Gesendete Objekte
) Spam (1)
i Papierkarb
8 Lokale Ordner
7 Papierkors
* Postausgang
v
- o x
%, Posteingang =" Kalender X g¢ Add-ons-Verwaltung X i3]
%% - »
== Lightning
~ . - B Einstellungen | | Deaktivieren | Entfemen
Erweiterungen Ein integrierter Kalender fir ...~ Mehr
| — o X
| % posteingang w4 Kalender X ¢ Add-ons-Verwaltung X (=]
| ~
€

Was sind Add-ons?

Add-ons sind Anwendungen, mit denen Sie nach Ihren Vorfieben
Thunderbird mit zusatzlichen Funktionen oder Stilen versehen
konnen. Versuchen Sie eine zeitsparende Seitenleiste, ein Wetter-
Info-Add-on, oder ein anderes Theme, um Thunderbird ganz nach
threm Geschmack auszustatten

&3 Add-ons entdecken

mehr erfahren

Vorgestellte Add-ons

&

CardBook Enigmail

Ein neues Adressbuch for
Thunderbird nach
CardDAV und VCARD
standard Twitter

=

Mail Merge
Mass Mall and Personal
Mail

Verschigssein und
Authentifizeren von
Nachrichten mit
OpenPGP. Basiert auf

o

CompactHeader
Add symbol in header
piane to swilch between
compact and expanded
view. Options to switch

TT DeepDark
Simple and smooth dark
complete theme for
Thunderbird &gt. latest
development version

@
noia

been fully rewritten / v2x
(sl available but no more

Tagesplan A
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L Posteingang " Kalender X 2% Add-ons-Verwaltung X 62} [Z

€ Enigmail 1.9.8.3 + Zuriick zu Add-ons

von Patrick Brunschwig

}-:! Add-ons entdecken

Verschljssal n von ! 1 mit OpenPGP. Basiert auf GnuPG (www.gnupg.org).

Erweiterungen
mehr erfahren...

’@ Erscheinungsbild

Plugins

Bewertung 197 Bewertungen
Aktive Nutzer 137.122
Letzte Okt. 3, 2017
Software-Installation X

Sie sollten Add-ons nur von Quellen installieren, denen Sie

v ll X vertrauen.

Boswillige Software kann Dateien auf Ihrem Computer beschadigen oder lhre
Privatsphare verletzen.

Sie haben Add-on zur ion at

Enigmail (Autor nicht verifiziert)
https://addons.mozilla.org/thunderbird/downloads/latest/enigmail faddon-71-latest,

(2) installieren | Abbrechen

- O X
* Posteingang 5 Kalender X ¥ Add-ons-Verwaltung X 7 &

Enigmail wird installiert, wenn Sie Thunderbird neu starte Jetzt neu starten X

E Enigmail 1983 + Zuriick zu Add-ons
von Patrick Brunschwig
Nach dem Neustart ist das Add-on nun aktiv.
— O X

,i, Posteingang 5 Kalender X ¥ Add-ons-Verwaltung X EI [21

Enigmail
. 9 i Einstellungen Deaktivieren Entfernen
Erweiterungen OpenPGP message encryptio... Mehr

5'@ Erscheinungsbild

Lightning

Einstellungen Deaktivieren Entfernen

- ) Ein integrierter Kalender fir ...  Mehr
= Plugins
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Uber den Punkt Enigmail, muss nur das Add-on konfiguriert werden.
Wenn Enigmail schon aktiv genutzt wird und schon Schlissel vorhanden sind, kann direkt

das Zertifikat der Kommune importiert werden. Ansonsten muss erst ein Schlisselpaar er-
stellt werden, damit der zu importierende 6ffentliche Schliissel beglaubigt werden kann.

- O x
n X -
%, Posteingang m H Kalender X ¥ Add-ons-Verwaltung X 7 =
Datei Bearbeiten Ansicht Navigation Nachricht Termine und Aufgaben xtras Hilfe
&, abrufen |~ B Verfassen ~ W8 chat R Adressbuch Schlagworter Y Schnellfilter hen <Strg+K> r =
v . . . .
E"'I I *‘ = & & 9 2 Diese Nac n durchsuchel P
P .
| Posteingan:
= t * @  Betreff oo Beteiligte @ Datum - B
Entwiirfe (5) — N
|5, Gesendete Objekte
= Spam (1)
- = o x
% Posteingang = Kalender X Add-ons-Verwaltung x )
Datei Bearbeiten Ansicht Navigation Nachricht Termine und Aufgaben Enigmail Extras Hilfe
Einrichtungs-Assistent —
& Aprufen |~ [ Verfassen ~ WM Chat 8 Adressbuch | R Schiagy I'” i i r =
o -
i — PP y3
% Posteingang| T
D Y h @ Betreff Eteiligte & Datum =
Entwilrfe (5) i - ~
B Gesendete Objekte Hilfe
B Achiv Uber Enigmail
Spam
= papierkorb
8 Lokale Ordner
1% Papierkorh
* Postausgang
Q Enigmail-Schitssel verwalten - a X Q OpenPGP-Schlissel erzeugen - a X
Datei Bearl Anzeigen Schlisselserver Erzeugen Konto / Benutzerkennung [ 1 »
Suchen nach;
HETTrz ey KaE Schltssel zum Unterschreiben fur die gewahlte Identitat verwenden
Name — ermm——— ®

[ Keine Passphrase

Passphrase

Passphrase (wiederholen)

Ablaufdatum Enweitert...

Schlussel wird ungultig in

Jahren ~| [ Schitissel wird nie ungltig

Schitisselpaar erzeugen | | Abbrechen

Konsole zum Erzeugen eines Schiussels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die
Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitat auf dem Rechner abhéngt,

wird empfohlen, z. B. im Webbrowser aktiv zu surfen, um das Erzeugen des Schlussels zu beschleunigen.
Sie werden informiert, sobald der Schlussel fertiggestellt ist.

Enigmail-Bestatigung X

g Offentlichen und privaten Schlissel far § I-" erzeugen?

sel erzeugen Abbrechen
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Enigmail-Bestatigung

Unterschreiben verwendet.

0 Erzeugen des Schlissels abgeschlossen. Benutzer-ID < ———s— Wird ZUm

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat fur lhren Schlussel erzeugen.
Dieses Zertifikat bendtigen Sie, um |hren Schilissel bei Bedarf fir ungdltig zu erkl&ren (z.B. wenn der
Schltssel missbraucht, verloren oder gestohlen wird).

Maochten Sie nun das zugeharige Widerrufszertifikat erzeugen?

Zertifikat erzeugen ] Abbrechen

Q Widerrufszertifikat erzeugen & speichern

Organisieren

s Schnellzugriff
m Desktop
& Downloads
|2 Dokumente

= Bilder

—T -

Dateiname: ‘I

» Ordner ausblenden

3 pinentry

X
 m > DieserPC > Desktop v O "Desktop” durchsuchen »
Neuer Ordner = ~

~ Name Anderungsdatum Typ GroBe

— — 28

>

-

Dateityp: ASCIl-Armored-Dateien (*.asc) >
Abbrechen

Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schliissel zu entsperren:

erzeugt 2017-11-28.

Ilu
{ 4096-Bit RSA Schliissel, m&

Passphrase: ||

Enigmail-Meldung

Das Widerrufszertifikat wurde erfolgreich erzeugt. Sie kénnen es verwenden, um Ihren offentlichen

Schldssel fir ungiltig zu erkldren (z. B.: im Fall, dass Sie Ihren privaten Schilssel verloren haben).

Bitte bewahren Sie das Widerrufszertifikat nur an einem sicheren Ort (wie USB Stick oder CD) auf.
Wenn andere Personen Zugriff darauf erhalten, kénnten diese Ihren Schilssel unbrauchbar machen.

[ox ]
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Nun kann das Zertifikat der Kommune fiir deren verschliisselte Mailkommunikation hinzuge-
fugt werden.

& Enigmail-Schliissel verwalten — O X
Datei Bearbeiten Anzeigen Schisselserver Erzeugen

Clmportieren.. > StandardmaBig alle Schidssel anzeigen

Exportieren.

Schlusselkennung ®
64E751E9

Offentliche Schitssel per E-Mail senden
Nachricht an die gewahlten Schilssel verfassen

SmartCard verwalten...
Schltisselzwischenspeicher neu laden
SchliBen Strg+W

Beenden

@ OpenPGP-Schilsseldatei importieren X
1 m > DieserPC > Deskiop v O top” durchsu p

Organisieren = Neuer Ordner =- m @

~ MName

# Schnellzugrift

& KDZ

m Desktop
% Downloads
9 Dokumente
= Bilder
= Dieser PC ™ =
Dateiname: KDZ ~| GmPG-Dateien ~
f—
Enigmail-Bestatigung X

0 VerschlAlisselung KDZ <verschluesselung@kdz-ws.net> (4CD149A5ECBESFO1) importieren?

Es ist wichtig dass der Fingerabdruck des Importierten Zertifikates mit vertffentlichtem Fin-
gerabdruck der auf der Webseite der Kommune tberein stimmt.

Ansonsten konnte das Zertifikat auf der Webseite oder bei der Ubertragung ausgetauscht
worden sein und eine sichere verschlisselte Kommunikation ist dann nicht mehr moglich.

Das hat geklappt! SchlUssel wurden importiert bt

7
Verschllsselung KDZ <verschluesselung @kdz-ws.net>
Bit  Erstellt

2048 27.11.17 (Details)
Fingerabdruck

JFDB 5185 A39C AE93 3FeE
D5EF 4CD1 49A5 ECBE 8FO1
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& Enigmail-Schlussel verwalten - m} X
Datei Bearbeiten Anzeigen SchlUsselserver Erzeugen
Suchen nach: ‘ /D| StandardmaBig alle Schilssel anzeigen
Name #  Schlusselkennung -]
1 | =3 G4E751E9

Verschlusselung KDZ <verschluesselung@kdz-ws.net> ECBESFO1

Wenn nun eine Mail an die Mailadresse gesendet wird, fur die ein Zertifikate hinterlegt ist,
wird diese Mail automatisch verschlusselt.

Verfassen: test - ] X
Datei Bearbeiten Ansicht Einfligen Format Optionen Enigmail Extras Hilfe
It Senden | « Rechtschr. ¥ @J Anhang |~ f@& S/MIME |~ & Speichermn |~
Enigmail: I @ Meinen offentlichen Schlussel anhangen  Nachricht wird verschlisselt.
von: | | Z
& An:  verschluesselung@kdz-ws.net

Betreff. test

= 1= =
H— = T

Absatz ¥ Variable Breite w2 !’ M- A A“ AAA

test einer verschliisselung

Wenn dies nicht der Fall ist, sollte die Standardeinstellungen tberprift werden.

Verfassen: test - [m} X

Datei Bearbeiten Ansicht Einfugen Format Optionen| Enigmail

Extras Hilfe

Nachricht verschliisseln (automatisc Strg+Umschalt+E
Nachricht unterschreiben (automatisch) Strg+Umschalt+S

Enigmail: Meinen &ffentlichen S
9 , @ Q Protokoll; PGP/MIME (automatiscﬁ >
I I Protokoll: 5

Von:

LF Senden | + Rechtschr. ¥ @JAnhang v & sMil

Verschlisselung riickgéngig machen
@ An:  verschluesselung@kdz-ws.net - N -
Meinen offentlichen Schlissel anhangen

Offentlichen Schlussel anhangen...

Schlissel verwalten...

Betreff: test Empfangerregeln...

Einstellungen... b

- : i v -0
Absatz Variable Breite ol Hilfe

test einer verschliisselung




